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SECRETARIA GENERAL DEL DEPARTAMENTO DEL ATLANTICO
ANALISIS ECONOMICO DEL SECTOR

MINIMA CUANTIA

OBJETO: “RENOVACION DE LA LICENCIA SONICWALL ADVANCED GATEWAY SECURITY
SUITE BUNDLE FOR NSA 5600 1 ANO Y LICENCIA ADVANCED GATEWAY SECURITY SUITE
BUNDLE FOR TZ300 SERIES 1 ANO”.

1. INTRODUCCION.

Para apoyar la labor del Departamento del Atlantico, y a fin de lograr la optimizacién de
los procedimientos que se surten al interior de las distintas dependencias, se ha delegado
a la Secretaria General mediante Decreto No. 000021 del 02 de enero de 2020, la
coordinacion y ejecucién de las acciones de caracter administrativo y las relacionadas con
las diferentes dependencias de la Administracion Departamental y su funcionamiento, lo
cual permite la eficiencia en la prestacion de los servicios.

Que mediante el Decreto Ordenanza No. 222 de 2020 de fecha 3 de junio de 2020 se
modifican las funciones de la Secretaria General y de la Secretaria de Tecnologias de la
Informacion y las comunicaciones del Departamento del Departamento, definiendo en su
Art 1. Nuevas funciones a la Secretaria General, en las cuales se estipula:

- Planear, formular, dirigir, coordinar, implementar y controlar las politicas,
estrategias, proyectos, procesos y actividades en materia de almacenamiento y
administracién de informacién, procesos informaticos, soporte técnico, seguridad
informatica, y adquisicion y mantenimiento de software, hardware y sistemas de
comunicacién, en desarrollo.

Que en el ejercicio de sus funciones a través de la Secretaria General, el Departamento
del Atlantico, avanza en la generacion de su capacidad de gestion con practicas
modernas y el manejo funcional de las instituciones publicas, por lo que se hace
necesario garantizar la seguridad de la red del Departamento del Atlantico al adquirir la
renovacion de la licencia para la suite completa de proteccién antivirus y anti-spayware
kaspersky en la modalidad select, en un nimero de 800 licencias, para un periodo de un
(1) afio para la proteccion de los sistemas computacionales del Departamento del
Atlantico para lograr mejorar la gestion de la entidad y los procesos que se adelantan,
teniendo presente que la licencia actualmente instalada debe renovarse anualmente,
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evitando amenazas latentes en la Internet que comprometen la seguridad de la
informacion y el rendimiento de los sistemas computacionales del Departamento del
Atlantico.

Que en el ejercicio de sus funciones a través de la Secretaria General, el Departamento
del Atlantico, avanza en la generaciébn de su capacidad de gestibn con practicas
modernas y el manejo funcional de las instituciones publicas, por lo que se hace
necesario garantizar la seguridad de la red del Departamento del Atlantico al adquirir la
renovacion de la RENOVACION DE LA LICENCIA SONICWALL ADVANCED
GATEWAY SECURITY SUITE BUNDLE FOR NSA 5600 1 ANO Y LICENCIA
ADVANCED GATEWAY SECURITY SUITE BUNDLE FOR TZ300 SERIES 1 ANO para
la proteccién de los sistemas computacionales del Departamento del Atlantico para lograr
mejorar la gestién de la entidad y los procesos que se adelantan, teniendo presente que la
licencia actualmente instalada debe renovarse anualmente, evitando amenazas latentes
en la Internet que comprometen la seguridad de la informacion y el rendimiento de los
sistemas computacionales del Departamento del Atlantico.

El Departamento del Atlantico cuenta en la actualidad con la licencia de SONICWALL
5600NSA como sistema de seguridad perimetral de la Entidad, también de uso continuo
con la biblioteca departamental Meira Delmar. La efectividad de esta solucién depende de
la actualizacion constante de las firmas de seguridad del fabricante; para garantizar esto
deben renovarse y actualizarse las licencias anualmente, permitiendo a la entidad tener
acceso a las Ultimas versiones de software que posibiliten la deteccion de nuevos
ataques.

Lo anterior fortalece la gestion de las actividades administrativas, el almacenamiento y
consulta de informacién, el monitoreo y control de procesos de la Institucion, las
comunicaciones, proveer informacion en forma oportuna y veraz, puede facilitar la toma
de decisiones a nivel administrativo.

Es asi como resulta necesario, para la Secretaria General del Departamento del Atlantico,
contar con la RENOVACION DE LA LICENCIA SONICWALL ADVANCED GATEWAY
SECURITY SUITE BUNDLE FOR NSA 5600 1 ANO Y LICENCIA ADVANCED
GATEWAY SECURITY SUITE BUNDLE FOR TZ300 SERIES 1 ANO.

Esta contratacion se encuentra incluida en el Plan de Adquisiciones para la vigencia 2021.
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2. CLASIFICACION (UNSPSC)

Clasificacién
ITEM UNSPSC Producto
1 43233200 Software de seguridad y proteccion

3. DEFINICION DEL SECTOR ECONOMICO A QUE PERTENECE EL CONTRATO:

El banco de la republica realiza la clasificacion de los sectores econémicos de la siguiente
manera:

La actividad econdmica esta dividida en sectores econdmicos. Cada sector se refiere a
una parte de la actividad econdémica cuyos elementos tienen caracteristicas comunes,
guardan una unidad y se diferencian de otras agrupaciones. Su division se realiza de
acuerdo a los procesos de produccion que ocurren al interior de cada uno de ellos.

Segun la divisién de la economia clasica, los sectores de la economia son los siguientes:

» Sector primario 0 sector agropecuario.
> Sector secundario o sector Industrial.
> Sector terciario o sector de servicios.

Teniendo en cuenta que el presente objeto corresponde a actividades que desarrollan las
personas naturales o juridicas, tendientes a colaborar en la ejecucion eficiente de
proyectos, tareas de administracion y gestion de entidades publicas o privadas, se ubicara
dentro del Sector terciario o de servicios.

Dentro del sector de servicios en Colombia se tienen como principales
productos/servicios:

Publicidad

Actividades profesionales cientificas y técnicas
cinematogréficas y programas de television

Educacién superior privada

Desarrollo de sistemas informaticos y procesamiento de datos
Actividades administrativas y de apoyo de oficina y otras actividades
Otros servicios de entretenimiento y otros servicios

Restaurantes, catering y bares

Actividades de programacion y trasmision, agencias de noticias
Inmobiliarias, de alquiler y arrendamiento

Correo y servicios de mensajeria

Telecomunicaciones

VVVVVVVYVYVVVY
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Almacenamiento y actividades complementarias al transporte

Actividades de empleo, seguridad e investigacion privada, servicios a edificios
Salud humana privada

Produccion de peliculas

YV VY

A continuacién, se revisaran los aspectos generales del sector que resulten relevantes en
el Proceso de Contratacion teniendo en cuenta fuentes de informacién estadisticas
oficiales como lo es el DANE.

4. ECONOMICO

e PRODUCTO INTERNO BRUTO
Fuente:https://www.dane.gov.cof/files/investigaciones/boletines/pib/bol PIB lltrim21 producion y gasto.pdf
(17 de agosto de 2021)

En el segundo trimestre de 2021pr, el Producto Interno Bruto, en su serie original, crece
17,6% respecto al mismo periodo de 2020pr. Las actividades econdmicas que mas
contribuyen a la dindmica del valor agregado son:

e Comercio al por mayor y al por menor; reparacion de vehiculos automotores y
motocicletas; Transporte y almacenamiento; Alojamiento y servicios de comida
crece 40,3% (contribuye 6,1 puntos porcentuales a la variacion anual).

¢ Industrias manufactureras crece 32,5% (contribuye 3,5 puntos porcentuales a la
variaciéon anual).

e Actividades artisticas, de entretenimiento y recreacién y otras actividades de
servicios; Actividades de los hogares individuales en calidad de empleadores;
actividades no diferenciadas de los hogares individuales como productores de
bienes y servicios para uso propio crece 83,8% (contribuye 1,9 puntos
porcentuales a la variacién anual).

Respecto al trimestre inmediatamente anterior, el Producto Interno Bruto en su serie
corregida de efecto estacional y calendario decrece 2,4%. Esta variacion se explica
principalmente por la siguiente dinamica:

e Comercio al por mayor y al por menor; reparacion de vehiculos automotores y
motocicletas; Transporte y almacenamiento; Alojamiento y servicios de comida
decrece 6,7%.

¢ Industrias manufactureras decrece 5,3%.

e Construccion decrece 3,1%.
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Tabla 1. Valor agregado por actividad econédmica
Tasas de crecimiento en volumen’
20217"= Segundo trimestre

Tasas de crecimiento

Serie corregida de efecto

Serie original
© b estacional y calendario

Actividad econémica

Anual Afo corrido Trimestral
20217 - 20217 2021 -y
20207"-11 2020 20217 -1
Agricultura, ganaderia, caza, silvicultura y pesca 38 3.8 0.0
Explotacion de minas y canteras 71 -5,1 02
Industrias manufactureras 32,5 18,2 -53
Suministro de electricidad, gas, vapor y aire acondicionado’ 9.1 37 -0,6
Construccién 17,3 3,6 -3,1
Comercio al por mayor y al por menor® 40,3 15,7 -6,7
Informacion y comunicaciones 10,0 63 2.6
Actividades financieras y de seguros 3,3 41 -0,3
Actividades inmobiliarias 2,1 19 02
Actividades profesionales, cientificas y técnicas® 14,4 7.8 0,5
Administracion publica, defensa, educacién y salud® 9,0 64 2.4
Actividades artisticas, de entretenimiento y recreacién y otras
actividades de servicios” 83,8 38,5 12,6
Valor agregado bruto 171 8,6 -2,9
Total impuestos menos subvenciones sobre los productos 22,1 11,2 1,6
Producto Interno Bruto 17.6 a8 -2,4

Fuente: DAMNE, Cuentas nacionales

INFORMACION Y COMUNICACION

En el segundo trimestre de 2021pr, el valor agregado de informacion vy
comunicaciones crece 10,0% en su serie original, respecto al mismo periodo de
2020pr. Para la serie corregida de efecto estacional y calendario, el valor agregado
crece en 2,6%, respecto al trimestre inmediatamente anterior:

Tabla 8. Informacién y comunicaciones
Tasas de crecimiento en volumen’
20217"—- Segundo trimestre

Tasas de crecimiento

Serie corregida de efecto

Serie original
9 estacional y calendario

Actividad econémica

Anual Aino corrido Trimestral
2021°"-1/ 20217y 20217 -1y
2020°"-1 2020°" 2021°P" -1
Informacién y comunicaciones 10.0 6,3 2.6

Fuente: DAMNE, Cuentas nacionales
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e ENCUESTA DE TECNOLOGIAS DE LA INFORMACION Y LAS

COMUNICACIONES EN EMPRESAS (ENTIC EMPRESAS) 2019
Fuente: https://www.dane.qgov.co/files/investigaciones/boletines/entic/bol_entic_empresas 2019.pdf
(14 de septiembre de 2021)

Tenenciay uso de TIC en las empresas

Se presentan las cifras sobre la tenencia y uso de las TIC, obteniendo indicadores con
informacion relacionada con la tenencia de un &rea encarga de las TIC, cantidad de
empresas y dispositivos suministrados (bienes TIC) utilizados para su funcionamiento,
obtencion de aplicaciones o programas informaticos, aplicaciones o programas de libre
acceso, tipos de red y personal que usa computador. En el afio 2019, el 99,7% de las
empresas comerciales usaban computador. El 98,6% de las empresas suministra
computador de escritorio a sus empleados, mientras que el solo 68,3% del personal usan
computador portatil. EI 74,7% de las empresas suministra a sus empleados teléfonos
moéviles inteligentes (Smartphone).

Porcentaje de empresas que suministraron bienes TIC a su personal segun tipo de
terminal Sector comercio

2019%"

8.7
100 .6

Computador Computador  Teléfene  Telfono  Computador Dabafone  Tv intelgents  Teldfono Lictar Tableta  Radctelédono Dispositve  Agendas
escribanis T alular partati ismart Tv)  celular  de codigos mivil de  Persanali

nteligente convencenal de Baas & caphura Dhgitakes

en arpheres] edeligas R [{F 28] (P

Fuente: DANE, ENTIC EMPRESAS.

En el afio 2019, el 99,8% de las empresas industriales usaban computador. El 99,0% de
las empresas suministra computador de escritorio a sus empleados, mientras que el solo
73,5% del personal usan computador portatil. EI 71,2% de las empresas suministra a sus
empleados Smartphone.
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ENCUESTA MENSUAL DE SERVICIOS (EMS)

Fuente: https://www.dane.gov.coffiles/investigaciones/boletines/ems/bol ems julio 21.pdf
(15 de septiembre de 2021)

EVOLUCION GENERAL DE LOS SUBSECTORES DE SERVICIOS

- Variacion anual de los ingresos nominales y contribucién por tipo de ingresos,
segun subsector de servicios (julio 2021 / julio 2020).

En julio de 2021, todos los subsectores de servicios presentaron variacion positiva en los
ingresos totales, en comparacion con julio de 2020.

Variacién anual de los ingresos y contribucién por tipo de ingresos, segln subsector de
servicios.
Julio 20217/ julio 2020

Ingresos por Venta de
Clasificacion ClIU Rev. 4 AC. - . rervicios Mercancias Otros
Seccion Divisidn Descripcidn Variacion (%) Contribuddn ®
H Divisign5z  ‘mscenamient y AR mp 57.0 04 34
complementarias al transporte
H Diwision 53 Caorreo y servicios de mensajeria 35 22 0.0 1.3
| Division 56 Restaurantes, catering y bares 116,56 1142 1.7 0.8
1 Divsian 58 Actividades de edician 25,6 233 1.5 0.8
] Division 59, excepto  Produccion de pelin_:\.!lias cinematograficas y 3678 184.2 1772 64
Clase 5920 programas de television
J Division 60 y Clase Actividades de programacian y transmision, sBE 55.2 0.0 33
6391 agencias de noticias
J Divizion 61 Telecomunicaciones 76 5.1 24 01
Divizion 62, Divisian - . -
! D ollo de tem, formati
] 63, excepto Clase o 0 SISiemas - infarmatees ¥ 418 135 19 02
procesamiento de datos
6391
Seccion L Division
23 Inmobiliarias, alguiler de maquinaria
LN Seccian M. - P -] Y 85 256 0.0 30
Divisiones 7710, © 1 PC
TT29y 7730
Divisiones 69, 70, . - o
T Actividades rofesionales cientificas
M 71,72, Clase7320, P Y aap 346 02 0.1
técnicas
Divisian 74
M Clase 7310 Publicidad 29,9 30,2 | 0.0 -0.3
Divisiones 78, B0 y . -
Actividades  de I dad
N 81, excepta Clase e, OF SMPED,  Seguntat ® 1es 165 0.1 00
a130 investigacion privada, servicios a edificios
N Clase 8220 Actividades de centros de llamadas (Call 134 134 0.0 )
center)
N Division B2 excepto :rc.tci:::adau:dm"::ra'::; ! EP:D d: 182 17.0 0.8 05
Clase 8220 ¥ as il s, excepto cal ¥ J .
centar
P Grupo 854 Educacion superior privada 21,0 17.0 0.2 3.8 .
Q Clase 8610 Salud humana privada con internacian 353 355 I 0.0 -01
a Diuision 86 eeepin| o) o humeana priveda sin inbermacion 255 245 0.8 01
Clase 8610
S Divisiomes 90,92, Otros servidios de entretenimients y oros 615 570 09 16
93,95 y 96 SErVicios

Fuente: DANE — EMS
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5. TECNICO

La Secretaria General del Departamento del Atlantico, requiere la renovacion de la
licencia SONICWALL ADVANCED GATEWAY SECURITY SUITE BUNDLE FOR NSA
5600 1 afio y LICENCIA ADVANCED GATEWAY SECURITY SUITE BUNDLE FOR
TZ300 SERIES 1 afio y soporte técnico 8*5 para el mismo periodo de tiempo via
telefonica, servicios remotos y tres (3) visitas obligatorias durante el periodo de un afio.

También debera cumplir con los siguientes requerimientos técnicos obligatorios:

e GATEWAY ANTI-VIRUS, ANTI-SPYWARE, INTRUSION PREVENTION Y
APPLICATION FIREWALL: Proporciona seguridad de red inteligente en
tiempo real contra sofisticados ataques a nivel de aplicacion y basados en
contenido, como virus, spyware, gusanos, troyanos y vulnerabilidades de
software (como desbordamientos de buffer).

e CONTENT FILTERING SERVICE. Refuerza las politicas de proteccién y
productividad mediante una arquitectura innovadora de clasificacién. Gracias a
una base de datos dindmica pueden bloquearse mas de 56 categorias de
contenido Web cuestionable.

e SOPORTE SONICWALL 24X7. Concebido especificamente para los clientes
con productos NSA, el soporte técnico NSA 24x7 proporciona soporte de clase
empresarial y prestaciones de calidad de servicio. ElI soporte NSA 24x7
incluye asistencia telefénica y a través de la Web las 24 horas del dia y los
365 dias del afio con acceso directo a un equipo de técnicos expertos
altamente cualificados, asi como actualizaciones y ampliaciones de software y
firmware, sustitucion avanzada de hardware, acceso a herramientas
electronicas de soporte técnico y a grupos de discusion moderados, y mucho
mas.

e PROTECCION PARA PUBLICACIONES REMOTAS. La serie NSA incorpora
redes privadas virtuales (VPNs) escalables de altisimo rendimiento que
pueden escalarse con facilidad para soportar miles de puntos terminales y
sucursales. La innovadora tecnologia Clean VPN™ de SonicWALL
descontamina el trafico en tiempo real antes de que llegue a la red corporativa
y sin necesidad de que intervenga el usuario. De este modo se neutralizan a
tiempo las vulnerabilidades y el cédigo malicioso.

e PROTECCION A NIVEL DE PASARELA. Faciimente integrables en entornos
existentes, las soluciones NSA ofrecen proteccion centralizada a nivel de
pasarela para todos los archivos y aplicaciones entrantes y salientes asi como
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para el trafico basado en contenido. Al mismo tiempo, controlan el ancho de
banda y las aplicaciones sin repercutir significativamente en el rendimiento ni
en la escalabilidad del sistema.

e PROTECCION INTERNA. Las soluciones altamente configurables de la serie
NSA inspeccionan el trafico que pasa por las VLANs y las interfaces LAN,
ampliando asi la proteccién a la red interna. Especialmente disefiadas para
hacer frente a las amenazas de la LAN, las soluciones de la serie NSA
detectan y combaten todo tipo de irregularidades de la red interna, como por
ejemplo: cbédigo malicioso, ataques por denegacion de servicio,
vulnerabilidades de software explotadas, documentos confidenciales,
incumplimientos de politicas y casos de uso indebido de la red.

e GESTION CENTRALIZADA DE POLITICAS. El Sistema de gestién global
(GMS) de SonicWALL ofrece herramientas potentes, flexibles e intuitivas para
gestionar de forma centralizada las configuraciones de NSA en empresas
distribuidas, visualizar los parametros de supervisién en tiempo real y realizar
informes sobre politicas y cumplimiento.

e La actuacion debe contemplar el funcionamiento en alta disponibilidad (HA) ya
que la Entidad posee este tipo de esquema activo / pasivo para la utilizacion
de los dispositivos.

6. OBLIGACIONES DEL CONTRATISTA:
A. GENERALES:

a) Encontrarse al dia en el pago de los aportes a seguridad social y parafiscales (si
es el caso durante la ejecucién del contrato.

b) Asumir los gastos y riesgos que implica el desarrollo del contrato bajo su propia
responsabilidad.

c) Desarrollar el contrato en los términos y condiciones establecidas.

d) Contratar y obtener las garantias y seguros exigidos.

e) Cumplir de buena fe el objeto contratado.

f) Constituir las pélizas pactadas en el contrato.

g) Pagar los tributos que para tal efecto requiera la ley 80de 1993

h) Obrar con diligencia y el cuidado necesario en los asuntos que le asigne la
supervision del contrato.

i) Garantizar la calidad de los servicios contratados y responder por ellos de
conformidad con lo estipulado en el articulo 50. numeral 4 de la Ley 80 de 1993.
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Rehacer, sufragando a su costo cualquier mala ejecucién del contrato, en todo o
en parte, a juicio de la supervision.
Desarrollar las actividades sefaladas por el supervisor del contrato.

B. ESPECIFICAS:

a)

b)

f)

9)

h)

7.

Suministrar las licencias de cada producto y proveer las actualizaciones de
versiones en linea de las mismas.

Realizar la RENOVACION DE LA LICENCIA SONICWALL ADVANCED
GATEWAY SECURITY SUITE BUNDLE FOR NSA 5600 1 ANO Y LICENCIA
ADVANCED GATEWAY SECURITY SUITE BUNDLE FOR TZ300 SERIES 1 ANO
para la proteccién de los sistemas computacionales del Departamento del Atlantico
Presentar certificacion como canal de distribucion del producto y disposicién del
soporte directo de fabrica para todos los productos relacionados.

Brindar soporte técnico permanente (de manera remota).

Programar minimo tres (3) visitas técnicas de acuerdo al cronograma planteado
por el supervisor del contrato o a solicitud de este.

Cumplir con plena autonomia técnica y administrativa y bajo su propia
responsabilidad, por lo tanto, no existe ni existird ningun tipo de subordinacion, ni
vinculo laboral alguno entre EL CONTRATISTA y EL DEPARTAMENTO.

Asumir todas las obligaciones laborales relativas del personal que coloque al
servicio del DEPARTAMENTO y no generara vinculo laboral alguno por parte del
DEPARTAMENTO.

Las demas que se requieran de acuerdo con la naturaleza del contrato.

REGULATORIO

De acuerdo con el Objeto del Presente proceso contractual, le aplican las siguientes
normas:

v
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ley 1150 de 2007, por medio de la cual se introducen medidas para la eficiencia y
la transparencia en la ley 80 de 1993 y se dictan otras disposiciones generales
sobre la contratacion con recursos publicos.

ley 80 de 1993, por la cual se expide el estatuto general de la contratacion de la
administracion publica.

decreto 1082 de 2015, por la cual se reglamenta el sistema de compras y
contratacion publica.

Garantizar la calidad de los servicios contratados y responder por ellos de
conformidad con lo estipulado en el articulo 5°. Numeral 4 de la Ley 80 de 1993.

Gobemacién del Atlintico « atencionalciudadano@atlantico.gov.co
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... Y demas que apliquen a la naturaleza del objeto contractual del presente proceso.
8. ESTUDIO DE LA OFERTA

Un antivirus es un software creado especificamente para ayudar a detectar, evitar y
eliminar malware (software malicioso). Se utiliza para evitar, buscar, detectar y eliminar
virus de una computadora. Una vez instalados, la mayoria del software antivirus se
ejecutan automaticamente en segundo plano para brindar protecciébn en tiempo real
contra atagques de virus.

Los programas integrales de proteccién contra virus ayudan a resguardar los archivos y
hardware de malware, como gusanos, troyanos y programas espia, y ademas pueden
ofrecer proteccion adicional, como barreras de proteccion (firewall) personalizables y
blogueos de sitios web.

A pesar de que los programas antivirus son desarrollados muy cuidadosamente y de que
ofrecen cada vez mas funcionalidades, también tienen ciertas limitaciones al momento de
mantener segura nuestra computadora, aunque en la actualidad ya es muy comun que
este tipo de programas incorporan otro tipo de caracteristicas que les permiten expandir la
seguridad que ofrecen. Es por ello que, al momento de seleccionar un antivirus debemos
tener presente algunas de las tareas que los antivirus basicos no realizan. A continuacion,
algunos ejemplos:

e No evitan el Spam, que debera ser removido con software Anti-Spam especifico.
e No evitan ataques directos de una hacker a la computadora.
e No evitan las actividades criminales online.

El antivirus no es capaz por si solo de impedir estas acciones. En este punto las ventajas
de tener un antivirus instalado en la computadora son evidentes, ya que nos permiten
tener un nivel de proteccién contra malware y otras amenazas externas, que de otra
manera accederan a nuestra PC y causarian estragos.

En cuanto a las desventajas, tener un antivirus instalado en la PC casi siempre significa
que nuestro equipo se ralentice un poco mas de la cuenta, es decir que funcione mas
lento de lo debido.

Esto se debe fundamentalmente a que los antivirus utilizan muchos recursos del sistema.
Una regla general en este sentido es que a mayor cantidad de funciones que provea el
antivirus, mas recursos como memoria RAM y ciclos de CPU utilizara.

Usar una computadora sin ningun tipo de proteccién, es decir sin tener instalado un buen
antivirus es verdaderamente complicado, ya que son tantas las amenazas con las que nos

©
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podemos topar navegando por Internet o copiando archivos a la PC, que si no contamos
con una barrera de seguridad con algun tipo de antivirus lo mas probable es que
terminemos con el equipo lleno de virus.

Colombia cuenta con un numero significativo de empresas nacionales que han logrado
acumular experiencia y conocimiento en la produccién y prestacion de servicios
informaticos en diferentes sectores: entidades gubernamentales, comercio, industria
manufacturera, transporte, almacenamiento, comunicaciones, electricidad, agua, gas,
agricultura, caza, pesca. Dentro de los servicios prestados en cuanto a la distribucion de
software licenciado hay decenas de antivirus, Que cumplen con los requerimientos vy
estandares mas modernos en la lucha contra malwares, virus y demas amenazas.

Por otra parte el mercado actual de empresas o ingenieros, que se dediquen a realizar la
adquisicion de licencias, mantenimientos a plataformas o desarrollar como tal un software
tiene una alta competitividad en el sector debido a que estos trabajos se realizan de
manera remota a través de un computador lo cual le facilita a esta industria el poder
realizar las mejoras o desarrollos desde cualquier parte del mundo sin embargo, en
Colombia y el Departamento existen muchas empresas dedicadas a estos tipos de
negocios como por ejemplo: GODSON SAS Y LSN SAS, DAVINCI TECH, INFO
COMUNICACIONES, LIA SOLUTIONS, entre otros.

9. ESTUDIO DE LA DEMANDA

Afio N;:r;ireosge Entidad Objeto Cuantia
EEQRF?ROLLO BE ADQUIRIR LA LICENCIA ADVANCED GATEWAY
2019 MC-001- PROYECTOS DE SECURITY SUITE BUNDLE FOR TZ600 SERIES PARA $7.883.155
2019 CUNDINAMARCA - EL FIREWALL DEL FONDO DE DESA-RROLLO DE
FONDECUN PROYECTOS DE CUNDINAMARCA.
DISTRITO
IMC-037- ESPECIAL “SUMINISTRO E INSTALACION DE LA RENOVACION DE
2019 2019 INDUSTRIAL Y | LA LICENCIA DE USO DE LA SOLUCION ESET |$33.902.000
PORTUARIO DE | ENDPOINT ANTIVIRUS
BARRANQUILLA
DISTRITO
2021 IMC-034- E\ISDPUESC'II'QII_AL Y COMPRA DE LA RENOVACION DE LICENCIA DE USO $53.043.088
2021 PORTUARIO DE PARA EL FIREWALL SONICWALL NSA5600
BARRANQUILLA

Se debe tener en cuenta que el monto del proceso depende de la cantidad de licencias a
adquirir, por lo que el estudio de la demanda se realiz6 tomando como referencia los

precios unitarios de estas.
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10. EXPERIENCIA

Para demostrar su experiencia, los proponentes deberan acreditar maximo dos (2)
certificaciones de contratos ejecutados y terminados a satisfaccion y/o acta de recibo final
y/o acta de liquidacién (acompafadas de las respectivas copias de los contratos), cuyo
objeto, obligaciones, alcance o condiciones sean iguales al objeto de la presente
invitacibn o comprendan dentro de sus actividades, las que forman parte del contrato a
celebrar, las cuales sumadas deberan ser iguales o superiores al presupuesto oficial
establecido para el presente proceso de seleccion.

Para acreditar lo anterior el proponente deberd allegar copia de cada contrato
acompafiado de la respectiva certificacion de ejecucion a satisfaccion, suscrita por la
entidad contratante con fecha posterior a la terminacion del mismo, y/o acta de
terminacion, recibo final, y/o acta de liquidacion. La expedicién de las mismas debera ser
con anterioridad a la fecha de cierre del presente proceso.

Solo se deberd presentar informacion sobre maximo dos (2) contratos, en el caso de que
un proponente presente un mayor numero de contratos para salvaguardia de los
principios de transparencia e igualdad se tendra en cuenta Unicamente los dos (2)
primeros que se incluyan en la propuesta en su orden.

NO SE ACEPTARAN CONTRATOS EN EJECUCION, PARA ACREDITAR
EXPERIENCIA SOLO SERAN VALIDOS LOS CONTRATOS TERMINADOS A LA
FECHA DE CIERRE DEL PRESENTE PROCESO.

11. ANALISIS ECONOMICO.

Este andlisis nos permite establecer el presupuesto oficial para esta contratacion y los
posibles proponentes a participar. A continuacion, se detalla las conclusiones del proceso:

e La invitacién a cotizar se le envio a las firmas: GODSON SAS Y LSN SAS,
DAVINCI TECH, LIA SOLUTIONS.

e La solicitud de cotizacion fue atendida por las firmas: GODSON SAS Y LSN SAS
(Anexo 2)

e Las firmas LIA SOLUTIONS SAS y DAVINCI TECH no atendieron la invitacién a
cotizar.

e EIl presupuesto estimado para la presente contratacion es de CINCUENTA Y
NUEVE MILLONES CUATROCIENTOS SETENTA MIL DOSCIENTOS
CINCUENTA PESOS M/L ($59.470.250), Incluido IVA y todos los impuestos
directos e indirectos que haya lugar.

Gobemacién del Atlintico « atencionalciudadano@atlantico.gov.co
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e Para el presente proceso de MINIMA CUANTIA se tendra en cuenta los precios
promedios totales arrojados en el presente estudio (Anexol).

e Teniendo en cuenta que se tiene una cantidad exacta requerida, se procedié a
realizar el andlisis del sector por precio promedio, arrojado en el cuadro
comparativo de precios anexo.1.

e Ellugar de ejecucion del contrato es el Departamento del Atlantico.

o El plazo de ejecuciéon sera de veinte (20) dias calendario, contado a partir de la

suscripcion del acta de inicio, previo cumplimiento de los requisitos de
perfeccionamiento y ejecucion del articulo 41 de la ley 80 de 1993.
Se aclara que el plazo de veinte (20) dias corresponde al cumplimiento de las
obligaciones de entregar, instalar, activar y poner en correcto funcionamiento las
licencias. En todo caso con respecto al soporte técnico este debe brindarse todo el
tiempo que duren las mismas (las licencias, que de igual forma no sera inferior a
un afio, contados a partir del dia siguiente a la instalacién de todas las licencias
requeridas).

Para constancia se firma a los 17 dias del mes septiembre de 2021.

DEL PILAR ORTEGA
Asesora Externa

Secretaria General
Departamento del Atlantico
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ANEXO.1
CUADRO COMPARATIVO DE PRECIOS

LSN SAS

GODSON SAS

@
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RENOVACION LICENCIA sonicwall ADVANCED

1 1 |GATEWAY SECURITY SUITE BUNDLE FOR NSA
5600 1 ANO $  46.180.000 | $ 8774200|$ 54.954.200| $  47.220000 | $  8.971.800 | $ 56.191.800| $ 55.573.000

RENOVACION LICENCIA ADVANCED GATEWAY|

2 1 [SECURITY SUITE BUNDLE FOR TZ300 SERIES 1
ANO $  3200000|$ 608.000]|$ 3.808000]$ 3350000 $ 636500 |$ 3.986.500]| $  3.897.250
TOTAL $ 59.470.250




Atlantico | .,
para la Gente

I —

GOBERI&IACION DEL

ATLANTICO

ANEXO. 2
COTIZACIONES RECIBIDAS

GODSON SAS

INVERSION 1 ANO

PRECIO

COTIZACION DESCRIPCION CANTIDADES (Unitario)

6003655522 vO1 /_&g:lvtrus Kaspersky Endpoint Security for Business

800

Sonicwall Advanced Security Gateway Suite NSA
5600 1 Year

Sonicwall Advanced Security Gateway Suite TZ300
6003655522 v01 1 Year

* Precios en pesos colombianos
* Ivanoincluido

Gobernacién del Atlantico « atencionalciudadano@atlantico.gov.co
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COTIZACION
l‘ ‘Lan Security Netwarks 508,
Datos del Cliente Propuesta Economica
NOMERE t MARLA DEL PILAR ORTEGA Fecha Propuesta H Y HIH
CARGO H - Consultor Comerclal : Jorge Martinez
coMPARLA H GOBERMACION DEL ATLANTICO Direcckin : CLL 768 & 426127
NIT r - Cludad H Bamangyla
DIRECCION H léfo :
CIUDAD BARRANQUILLA Celular H 31 4EME9ET
TELEFONO E-mall : ore martinafisn com.ca
Parte # DESCRIPCION CANTIDAD VR. UNITARIO VR. TOTAL
1 Kaspersky Endpoint Security for Busi - Select 800 $ 68.000 % 54.400.000
z ADVANCED GATEWAY SECURITY SUITE BUNDLE FOR NSA 5600 1YR 1 $ 46.180.000 $ 46.180.000
3 Sonlcwall tz 300 1 % 3.200.000 % 3.200.000
OBSERVACION| Subtotal: % 103.780.000
I
FORMA DE PAGO 30 DIAS TRM AL DIA DE FACTURACION VA I 19%a % 19.718.200
ENTREGA DE LICENSIAS 10 DIAS CALENDARIO TOTAL % 123.498.200
Condidones Comerclales:
Valdez de la oferta: 15 dias

SC-CER627381

NIT: 890.102.006-1
Codigo Postal: 080003
Codigo DANE: 08-000

Lan Security Networks S.A.S. CL T6B Mo. 42F-122 Loc 49 Tel: 3563734 Barranguilla - Colombia
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